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WatchGuard Endpoint Security Prime

HOJA DE DATO

Prevenir, Detectar y Responder a Amenazas Avanzadas

Hacer que la Defensa Avanzada de
Endpoints sea Accesible para Todas
las Organizaciones

Durante demasiado tiempo, la defensa integral de los endpoints ha
estado bloqueada detras de niveles mas altos y precios inflados.
WatchGuard Endpoint Security Prime estd poniendo fin a esto al
ofrecer EDR de nivel empresarial al alcance de todos los clientes.
Esta solucion de deteccion y respuesta de endpoints impulsada
por |IA ofrece capacidades completas de EDR, incluida la deteccion
avanzada de amenazas, la proteccién contra la explotacion y la
reduccion de la superficie de ataque, para ayudar a los MSP a
adoptar un enfoque proactivo para la seguridad de los endpoints.
Prime ofrece una proteccién mas sélida contra las amenazas
modernas, incluidos los ataques sin archivos, el ransomware y las
técnicas de living-off-the-land, y se entrega en un paquete liviano y
administrado en la nube que es simple, asequible y listo para MSP.

Mejor seguridad. Mejor precio.

WatchGuard sabe de primera mano que proteger los endpoints

en el mundo digital actual es cada vez mas complejo. A medida
que los ciberdelincuentes evolucionan y explotan nuevas

tacticas, cualquier cosa menos que una solucion de deteccién

y respuesta de endpoints (EDR) se quedara corta. Pero muchas
organizaciones no pueden permitirse mas que un antivirus basico
de proxima generacion (NGAV) o una plataforma de proteccion de
endpoints (EPP), que no protegen contra las amenazas modernas
y carecen de los recursos para administrar herramientas costosas
y complejas de nivel empresarial.

WatchGuard cree que cada organizacién merece una seguridad
de endpoints eficiente y efectiva sin costos o complejidad
innecesarios. Endpoint Security Prime es una solucién de EDR
disefada especificamente para pymes y MSP. Combina la
deteccidén y respuesta impulsadas por IA con tecnologias de
prevencion en capas para detener las amenazas modernas antes
de que puedan causar dafio.

Las protecciones integradas, incluida la prevencién de malware

y ransomware, las defensas contra la explotacion, la proteccion
contra el phishing y las salvaguardas contra los ataques sin
archivos y living-off-the-land, ayudan a las organizaciones a
reducir el riesgo, todo desde una Unica consola en la nube.
Combinado con el analisis de comportamiento y la correlacién de
sefales, Endpoint Security Prime ofrece capacidades completas
de EDR impulsadas por IA, lo que permite a los socios ofrecer una
proteccion de endpoints mas solida y escalable.
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Endpoint Security Prime ofrece un conjunto
completo de capacidades de EDR impulsadas por
IA, lo que permite a las organizaciones de todos

los tamafios protegerse mejor contra las amenazas
cibernéticas avanzadas.

Reduccion de la Superficie de Ataque

* Panel de control de riesgos de endpoints
personalizable

* Deteccién de endpoints no administrada

* Evaluacion de vulnerabilidad
Tecnologias de Prevencion Integradas

* Firewall, IDS y control de dispositivos

* Proteccion contra multiples vectores de ataque
(web, correo electrénico, red, dispositivos)

* Archivos de firma, heuristica previa a la
ejecucion e inteligencia colectiva

* Detecciones impulsadas por IA que identifican
y bloquean instaladores y scripts maliciosos

* Proteccion contra suplantacion de identidad

* Antimalware y andlisis a pedido

* Filtrado de URL y navegacion web
Capacidades de Deteccion y Respuesta

* Supervisién continua del endpoint

* Inteligencia artificial de autoaprendizaje con
analisis de comportamiento contextual para
detectar y bloquear ataques sin archivos
y living-off-the-land (LotL).

* Bloquea automaticamente los intentos de
aprovechar las vulnerabilidades en los procesos
activos en el dispositivo

* Proteccion contra ataques de red y vulnerabilidades
en servicios expuestos a Internet.

* Deteccién y prevencion automatizadas de los
ataques RDP

* Deteccién automatica y correlacion de un
ataque, con alertas, asignadas al marco
MITRE ATT&CK®

* Vista interactiva de incidentes de mdiltiples
sefales para un andlisis integral de la causa
raiz (RCA)
Integraciones con ThreatSync (XDR) para
visibilidad y correcciones

* Aislamiento, escaneo y reinicio de
computadoras y redes en tiempo real

* Recuperacion de archivos cifrados (copias ocultas)
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Beneficios Estratégicos

Ningun Dispositivo queda Afuera

Las infracciones a menudo ocurren cuando los ciberdelincuentes
se deslizan a través de una puerta trasera o un dispositivo que no
estaba debidamente asegurado. Es por eso que es fundamental
descubrir e identificar dispositivos en la red que carecen de agentes
de seguridad o que se han deslizado fuera de la administracion.

Estos endpoints no administrados o “no autorizados” son

un punto de entrada comun para los atacantes, lo que crea
puntos ciegos en la proteccion. Al descubrirlos y controlarlos
automaticamente, las organizaciones cierran brechas de
seguridad criticas y se aseguran de que se tengan en cuenta
todos los dispositivos. Con Endpoint Security Prime, sus redes
buscan y marcan continuamente estos puntos de entrada
desprotegidos, para que su equipo pueda cerrar las brechas de
manera proactiva y mantener sus redes mejor protegidas.

Amenazas

avanzadas
APT

) PREVENCION

Exploits
Ataques sin Modelos de autoaprendizaje
archivos y sin Detecciones contextuales
malware @

Firmas (locales, en la nube)
Detecciones contextuales
Reputacion de URL

Ataques basados
en scripts

Malware basado
en archivos

Malwar nocid ANTES DE LA
alware conoc EJECUCION
Amenazas

comunes

Antiexploit en memoria
Deteccion de amenazas
avanzada

Detecciones contextuales

Detecciones contextuales

Un Ciclo Continuo de Proteccion

Para ofrecer la respuesta mas rapida a las amenazas emergentes,
WatchGuard utiliza un bucle de IA de autoaprendizaje entre la nube

y los endpoints. En la nube, la poderosa IA clasifica la actividad

y capacita continuamente a nuevos modelos. Estos modelos se
destilan y se envian a los endpoints, donde los agentes ligeros de IA
toman decisiones instantaneas, incluso fuera de linea. Los endpoints
luego devuelven la inteligencia a la nube, creando un ciclo continuo
de proteccién que se vuelve mas inteligente cada dia.

Elimine las Amenazas Perdidas con la Seguridad
Completa de EDR

Mejore su seguridad con Endpoint Security Prime, combinando
tecnologias NGAV con capacidades de EDR de vanguardia para
mantenerse delante de las amenazas avanzadas. Con deteccion,
respuesta y supervision continuas y automatizadas, Endpoint
Security Prime proporciona una proteccion integral para sus
dispositivos, usuarios y datos. Asegure hoy su futuro.

RESPUESTA

DETECCION
Actividad de ataque

Vista de graficos
Aislamiento EDR

Bloqueo de programas
por hash o nombre

Desinfeccién/Cuarentena
Copias en la sombra
Andlisis

EDR béasico

EJECUCION

DESPUES DE LA
EJECUCION

:Desea obtener mas informacién sobre Endpoint Security Prime?

Pdngase en contacto con su representante de WatchGuard para conocer como esta
nueva solucion disruptiva cambia la forma en que vende la seguridad de endpoints.

Acerca de WatchGuard

WatchGuard Technologies es lider mundial en ciberseguridad unificada y disefiada para proveedores de servicios administrados (MSP). Desde hace mas
de 30 afos, WatchGuard define la manera en que los MSP ofrecen seguridad a escala e innova continuamente para mantenerse a la vanguardia de cada
cambio importante en el panorama de las amenazas. La Unified Security Platform® de WatchGuard, impulsada por IA, ofrece proteccion de identidades,
endpoints y redes alineada con Zero Trust en una plataforma Unica e integrada, lo que permite a los MSP reducir la complejidad operativa, mejorar los
resultados de seguridad y hacer crecer sus negocios de manera mas eficiente. Gracias a la confianza de més de 25.000 MSP que protegen a mas de

1,5 millones de clientes en todo el mundo, WatchGuard permite a los partners ofrecer resultados de seguridad sélidos y medibles para clientes de todo
el mundo. Obtenga mas informacién en WatchGuard.com/es.
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